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1. CARD STAR /medic2

1.1 Einsatzumgebungen

CARD STAR /medic2 ist ein Chipkartenlesegerat (Terminal), das fir mehrere Einsatzfalle
konzipiert ist.

CARD STAR /medic2 ist gemaR der Spezifikation "MKT — Multifunktionales KartenTerminal" in
der Version 1.0 konzipiert (Spezifikation der TeleTrusT Deutschland e.V. vom 15.04.1999). Es
arbeitet dann in einer Applikation, die im PC ablauft und sich des MKT-Standards bedient.

CARD STAR /medic2 ist ein Versichertenkarten-Lesegerat, wie von der Kassendrztlichen
BundesVereinigung (KBV) definiert.

CARD STAR /medic2 arbeitet auch bereits mit der elektronischen GesundheitsKarte (eGK) als
BCS-Terminal (gemaf Spezifikation der Gematik mit dem gleichen Befehlssatz wie ein MKT).

Fur den spateren Einsatz besitzt es bereits die Schaltungskomponenten fiir den Betrieb an
einem Computer-Netzwerk (Ethernet). In diesem Fall wird es nach der Spezifikation SICCT
(Secure Interoperable Chip Card Terminal) arbeiten, als sogenanntes "SICCT" oder "eHealth-
Terminal”.

CARD STAR /memo2 ist ein mobiles Kartenlesegerat als Ergdnzung zum CARD STAR
/medic2. Es kann im mobilen Betrieb Kartendaten speichern und kann diese spater an einen PC
ausgeben, wenn es im CARD STAR /medic2 eingesteckt ist. Vergleiche Abschnitt 1.7.

1.2 Terminalbetrieb

CARD STAR /medic2 arbeitet grundsatzlich im Remotebetrieb tUber eine der drei Schnittstellen
und wird logisch gesteuert von einem Primarsystem, das auf dem Host lauft (Verwaltungspro-
gramm fur Praxis, Klink, Apotheke usw.) .

Das Terminal hat nur sehr eingeschréankte lokale Bedienmdglichkeiten:

Einstellung der Geréteparameter. Einige dieser Parameter sind auch fir die Ansteuerung
Uber eine Schnittstelle von Bedeutung.

Eine Erkennung und entsprechende Anzeige ausgewiesener Kartentypen (ab Version
M1.01)

Anzeige- und Druck der Daten von Versichertenkarten (KV-Karten) und der elektronischen
Gesundheitskarte (ab Version M1.10)

Vergleichbar Anzeigefunktion fir das mobile Terminal CARD STAR /memo2, sowie hierfr
eine Selektions- und Loschfunktion
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1.3 Einstellung der Terminalparameter

Folgende Parameter sind fur die Ansteuerung Uber eine Schnittstelle maf3geblich:

Liste der Einstellparameter
Abschnitt in Abschnitt in
Parameter Gruppe der Anleitung |der Anleitung
M1.2x M1.5x
PC-Datenformat KVK 5.6 5.6
Kartensteckfunktion KVK 5.7 5.7
Schnittstelle Host/PC 7.2 8.2
Baudrate, seriell Host/PC 7.3 8.3
Protokoll-Timing Host/PC 7.4 8.4
Werkseinstellung Werkseinst. | 7.6 8.7
CARD STAR /memoz | Siefe Kapitel 5 der Anleitung zum

Die Parameter sind in der Bedienungsanleitung des CARD STAR /medic2 (Version M1.2x oder
M1.5x) beschrieben. Der jeweilige Abschnitt dort ist in der Tabelle ausgewiesen.

Die MenlUpunkte der Gruppen ,Host/PC* und ,Werkseinstellung“ sind Administratorfunktionen,
die unter der Tastenkombination F 9 erreichbar sind. Bei der BCS-Version M1.5x ist hierzu die
Administrator-PIN einzugeben.

Die Punkte der Gruppe KVK (bzw. alle Einstellungen fir altere Versionen, also bis M1.1x) sind
in F O enthalten.

1.4 Kartensteckfunktion

Wenn die Kartensteckfunktion aktiviert ist, so wird ohne Befehl vom Host versucht, die Karte zu
lesen und zu interpretieren.

Nur die KV-Karte und die eGK kdnnen jedoch verarbeitet werden. Alle anderen Kartentypen
werden wie folgt behandelt (Terminalversion ab M1.01 bzw. M1.10):

Sowohl Speicher- als auch Prozessorkarten werden geprift. Falls die Merkmale einer
bekannten Karte erkannt werden, erfolgt eine entsprechende Anzeige der Kartenapplikation,
zum Beispiel: "GeldKarte 29,20 EUR"

Kann die Karte nicht zugeordnet werden, so wird "kein gultiger Kartentyp" oder "keine gultige
KV-Karte" angezeigt.

Fehlerhafte oder unlesbare Karten erzeugen weiterhin eine Fehleranzeige.

Nur die KV-Karte und die eGK flihren zur Anzeige oder zum Druck des Karteninhaltes.
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1.5 Schnittstellenparameter

Die Schnittstelle muss entsprechend der gewlnschten Verbindung auf "seriell" oder "USB"
gestellt werden. Bei der Einstellung "seriell" ist zusétzlich die Baudrate zu konfigurieren.

Die LAN-Schnittstelle ist zur Zeit noch nicht in Betrieb, sondern fiir den zukinftigen Einsatz im
SICCT-Terminal vorgesehen.

1.6 Protokoll-Timing

Das CARD STAR /medic2 ist zum einen ein KVK-Lesegeréat, ebenso wie das CARD STAR
/medicl der alten Generation. Andererseits ist es ein ,Multifunktionales Kartenterminal®, wie es
auch fur die elektronische Gesundheitskarte eingesetzt wird.

Nach beiden zugrunde liegenden Spezifikationen ist die Funktionalitat ,Waiting Time Extension
(WTX)*“ definiert und somit obligatorisch. Entsprechend der Validierung durch den TUVIT und
Listung durch die KBV ist das die zugelassene Einstellung.

Celectronic hat beim Test diverser Software-Produkte festgestellt, dass einige Programme WTX
nicht untersttitzen. Offensichtlich ist in diesen Systemen die Funktionalitdt WTX gar nicht
implementiert. Daraufhin ist diese Funktionalitdt in unserem Gerat abschaltbar gestaltet worden
(Einstellung hierzu: "nicht aktiv").

1.7 CARD STAR /memo?2

CARD STAR /memo2 ist ein mobiles Chipkartenlesegerat (Terminal) mit Speicherfunktion fur
die KV-Karte und die eGK.

CARD STAR /medic2 dient dabei als Dockingstation, da das CARD STAR /memo2 keine
externen Standardschnittstellen besitzt. Sobald ein CARD STAR /memo2 in der Aufnahme
steckt, schaltet das CARD STAR /medic2 automatisch auf Dockingbetrieb und arbeitet nicht
mehr als stationares Kartenterminal. Die gesamte Bedienung zum Auslesen gespeicherter
Datenséatze erfolgt Gber die Dockingstation, ebenso zum Anzeigen und Ausdrucken der Daten.

Die Bedienung ist detailliert in der Bedienungsanleitung des CARD STAR /memo2 beschrie-
ben, besonders wird auf den Abschnitt 4.7 "Datenuibertragung zum Host" hingewiesen, sowie
auf den Einstellparameter "Selektion in F6" (Abschnitt 5.4).

Es wird im Folgenden vorausgesetzt, dass die Geréte so vorbereitet sind, dass das
Auslesen ferngesteuert méglich ist:

Gerate sind physikalisch und logisch verbunden (gepairt).
Mindestens ein Datensatz istim CARD STAR /memo2 gespeichert.
Funktion ist F6 angewahlt (ggf. automatisch).

Selektion ist erfolgt (ggf. implizit).

Somit erscheint der Text in der Anzeige: "...remote".
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Hinweis zur Anleitung des CARD STAR /memo2, nur Ausgabe 2008:
Nur durch ein Einlegeblatt in der) wird auf folgende, zusétzliche Mdglichkeit der Terminalein-
stellung hingewiesen:
Einstellung ,Selektion in F6* — ,nie + F6 Start*
Allein durch Einsetzen des CARD STAR /memo2 ist bereits nach den beiden Meldungen ,Ver-
sion ..." und ,Datensatze = ..." die Datentbertragung méglich, das spart also die Anwahl von
F6 und die Selektion.

2. Ansteuerung vom Host

Die Befehlsschnittstelle fur ein Multifunktionales KartenTerminal ist in der MKT-Spezifikation
festgelegt.

Prinzipiell gibt es auf zwei Ebenen nutzbare Schnittstellen:
1. Gerateschnittstelle

2. CT-API (Card Terminal Application Programming Interface)

2.1 Gerateschnittstelle

Es werden alle Schichten der Schnittstelle definiert. Im PC wird entsprechend die physikalische
Schnittstelle programmiert. Dabei kann auf geeignete im Betriebssystem vorhandene Treiber
zuruickgegriffen werden.

Bei dieser Realisierung spricht man auch von "Steckerkompatibilitat”. PCs und Terminals lie3en
sich beliebig kombinieren, ohne dass in einem der beiden Geréte Anpassungen notig sind. Bei
ausgewiesenen Optionen sind Einstellungen notig, wie zum Beispiel beim Datenformat.

Im Fall des MKT trifft diese Situation ausschlief3lich auf die serielle Schnittstelle zu !

Die von der Kassenérztlichen Bundesvereinigung spezifizierte serielle Schnittstelle ist in das
MKT-Konzept ibernommen worden. Hieraus resultiert auch die Beschrdnkung auf 9.600 Baud.
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2.2 CT-API

In diesem Konzept liefert der Terminalhersteller Software, die von dem Programm des
Applikationsherstellers genutzt wird.

Dieses Verfahren hat mehrere Vorteile:

Proprietare Anpassungen auf der Gerateschnittstelle werden ermdglicht. Dazu z&hlen auch
Optimierungen, wie zum Beispiel die Baudratenumstellung bei der seriellen Schnittstelle.

Die Programmierung durch den Applikationsentwickler wird einfacher, da die hardwarena-
hen Steuerungen durch die Software des Terminalherstellers bereits umgesetzt sind.

Im Allgemeinen bleibt die Applikation unverandert, wenn auf eine andere physikalische
Schnittstelle Gbergegangen wird, Beispiel: Verwendung der USB-Schnittstelle.

Dieser Ansatz hat auch Nachteile:
Es muss eine geeignete Schnittstelle definiert sein.
Der Terminalhersteller leistet den Aufwand, das Softwaremodul zu entwickeln.

Das Softwaremodul ist von den Gegebenheiten des Zielsystems abhéngig, insbesondere
vom Betriebssystem.

Die Steckerkompatibilitat besteht nicht mehr. Bei Austausch des Terminals ist ggf. auch die
spezifische Software auszutauschen.

In der MKT-Spezifikation (siehe Abschnitt 1.1) wird eine CT-API (Card Terminal Application
Programmer Interface) definiert.

Celectronic hat diese Software fur WINDOWS Betriebssysteme umgesetzt und stellt jeweils
eine CT-API fur die serielle Schnittstelle und fur USB zur Verfluigung.

Weitere Ausfuhrungen sind fur Linux und Mac OS verfigbar. Diese sind jedoch nicht Inhalt
dieser Beschreibung.
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Schnittstellen-Treiber (z.B. WINDOWS)
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Schnittstelle der KBV-Spezifikation
(definiert nur fir COM-Schnittstelle)
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3. CT-API fur WINDOWS

3.1 Allgemeines und Fehlerkodierungen

Zwei CT-API werden zur Verfigung gestellt:

1. ct_api_com fur die serielle Schnittstelle
2. ct_api_usb fur USB
Ethernet

Eine CT-API fur Ethernet ist nicht vorgesehen, auch wenn das CARD STAR /medic2 mit einer
LAN-Schnittstelle und entsprechender Ansteuerung ausgestattet ist. Ein MKT ist nicht
netzwerkfahig.

Vielmehr wird die Erweiterung in Form der Konvertierung zu einem SICCT (Secure Interope-
rable Chip Card Terminal) stattfinden. Das Netz basiert dann wiederum auf einer komplett
definierten Gerateschnittstelle, siehe Abschnitt 2.1.

Aufrufe

Die Aufrufdefinitionen der CT-API sind in der MKT-Spezifikation, Teil 3 dargestellt. Diese
Spezifikation wird im Folgenden als bekannt vorausgesetzt.

Adressierung

Es ist wichtig, dass beim Kommando zu einer Befehlsausfilhrung ( ct_data ) die Adressen
korrekt angegeben werden: Source ist immer der Host, die Adresse also immer '02'. Destination
ist entweder das Kartenterminal CT (Kodierung '01') oder ein Kartenslot, somit die Karte:

Kodierung '00" fur Slotl, das ist der vordere oder einzige Slot des CARD STAR /medic2
(Kartenformat: ID-0)

Kodierung '02' fur Slot2, das ist der hintere Slot des CARD STAR /medic2 (Kartenformat: ID-0)
Kodierungen '03’ und '04’ fur die Plug-In-Slots (Kartenformat ID-000)

Fehlerkodierungen

Die Hinweise auf die Fehlerkodierungen sind in der Spezifikation sehr knapp. In der CT-API von
Celectronic gelten folgende erweiterte Interpretationen:
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Wert |Name Fehlerbedeutung

-1 ERR_INVALID  |.  Aufrufparameter einer Funktion inhaltlich falsch (z.B.
Schnittstellennummer V24=0)

Aufruf von CT_close ohne vorheriges CT_init
Mehrmaliges CT_init ohne CT_close

Logische Terminal-Nummer eines Kommandos entspricht
nicht der Nummer von CT_jnit

-8 ERR_CT - WTX abgelaufen
Anzahl der mdglichen Befehlswiederholungen abgelaufen
-10 ERR_TRANS - Timeout- Fehler beim Senden/Empfang eines Datenblockes

Angeschlossenes Terminal ist nicht betriebsbereit
andere Fehler beim Schreiben/Lesen
- Kanal schon durch andere Applikation/DLL belegt
-11 ERR_MEMORY | Puffer der Applikation zu klein fur die empfangene Datenmenge
-127 ERR_HOST nicht verwendet:
kein Funktionsabbruch maglich
-128 ERR_HTSI Protokollfehler:
Checksummenfehler
PCB der Antwort falsch/unpassend
Adressen der Antwort unpassend
andere Protokollfehler

Hinweis: Wird der Wert (signed character) abweichend interpretiert, so ergeben sich andere
Angaben, z.B. 'FF' fur -1 oder '80' statt -128.

3.2 CT-API fir die serielle Schnittstelle (COM)

Die ct_api_com benutzt diverse Programmteile des Betriebssystems, wie zum Beispiel den
universellen COM-Treiber von WINDOWS.

In der Standardvariante ist ct_api_com fur WINDOWS 2000, WINDOWS XP und VISTA
geeignet. Fur altere WINDOWS-Versionen ist diese Ausfuhrung ungeeignet.

WINDOWS 98

Fur WINDOWS98 gibt es eine gesonderte Ausfihrung der ct_api_com. Auf die Lieferung dieser
Variante wird in Zukunft verzichtet.

WINDOWS 95, WINDOWS ME und &ltere Versionen

Celectronic bietet hierfur keine spezifischen Ausfihrungen der CT-API an und hat auch die
existierenden CT-APIs nicht mit diesen Betriebssystemen getestet. Entsprechend kénnen diese
Kombinationen nicht empfohlen werden. Ein entsprechender Support von Celectronic ist
ausgeschlossen!
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Einstellung der Baudrate

Die Baudrate fur die Kommunikation mit dem Terminal entspricht anfangs dem Default-Wert der
CT-API, im Standardfall also 9.600 Baud. Es gibt einen proprietdren Befehl zur Umstellung der
Baudrate, dieser wird zuséatzlich zur MKT-Spezifikation angeboten.

Funktion zur Umstellung der Baudrate:
CT_param

mit Aufruf:
char CT_param(long paraml, short *version)

Eingabeparameter paraml: Baudrate (Werte: 9600,19200,38400,57600,115200)
Ausgabeparameter:version  Version der DLL (dezimal), z.B.: 2410 fur 2.4.1.0

Ruckgabe: O okay
ERR_INVALID = -1 Eingabe-Wert ist fur Baudrate nicht erlaubt

3.3 CT-API fur USB

Die USB-Schnittstelle bedarf eines eigenen, spezifischen Treibers celmkt, der ebenfalls zur
Verfiigung steht (Celectronic-Web-Seite), aktuell ist die Version 2.51.

In der neuesten Version wird der Treiber mit einem Installer geliefert. Dieser sorgt insbesondere
dafir, dass keine Mischung verschiedener Treiberversionen registriert werden kénnen. Die
Installation hat sich damit vereinfacht, es ist lediglich das Programm ,setup USB251.exe"
aufzurufen. Das Terminal sollte dabei angeschlossen sein (USB-Betrieb). Es wird im Lauf der
Installation das Entfernen und erneute Anschlie3en des Gerates verlangt. Die Installation
erfordert Administratorrechte.

Es steht ein zweiter USB-Treiber zur Verfigung der eine serielle Schnittstelle simuliert, siehe
hierzu Abschnitt 3.4.

Fir eine konventionelle Installation gilt Folgendes (nicht empfohlen):
Der Treiber besteht aus zwei Dateien fur die aktuellen Betriebssysteme WINDOWS 2000, WIN-
DOWS XP, VISTA und WINDOWS?7 (aulRerdem separate Variante fur 64-Bit-Systeme):
celmkt.inf
celmkt.sys

Sobald ein CARD STAR /medic2 betriebsbereit Uber die USB-Schnittstelle mit dem Host ver-
bunden wird, fordert das Betriebssystem den Treiber an. Uber die manuelle Installation kann dann
der Treiber geladen werden. Hierzu ist das Verzeichnis anzugeben, in dem der Treiber gespei-
chert worden ist. In jedem Fall sind Administratorrechte erforderlich.

Die Ausfihrungen fir WINDOW S98 (celmkt98.inf und celmkt98.sys) werden in Zukunft nicht
mehr ausgeliefert!

Bei VISTA und WINDOWS?7 wird beim Installieren eine Warnung ausgegeben, dass der Treiber
keine Signatur enthélt. Diese Warnung ist zu bestatigen.
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Terminal-USB-ldentitat

Jedes Terminal besitzt aus Sicht des PC-Betriebssystems eine Eindeutigkeit durch die
Seriennummer des Gerates.

Wird also das Terminal gewechselt, so ist wieder eine neue Treiberinstallation erforderlich.

Verwaltung von mehreren Terminals

Vorausgesetzt sei an dieser Stelle, dass fir alle Uber USB angeschlossenen Terminals auch die
Treiber installiert worden sind (siehe voriger Absatz).

Der Parameter ,Port-Nummer’ pn der Funktion <CT_init> wird bei USB generell ignoriert
(automatische Zuordnung durch Enumeration).

Nach dem Laden der CT-API und Aufruf von <CT_init> mit der logischen Terminalnummer ctn
wird das erste (willkiirlich) vom Betriebssystem gefundene und betriebsbereite CARD STAR
Terminal enumeriert (registriert) und diesem Wert von ctn fest zugeordnet. Eine benutzerkon-
trollierte Zuordnung bei mehreren angeschlossenen Terminals ist nicht moglich. Hierzu ware
eine Erweiterung der Schnittstelle der CT-API erforderlich, z.B. mit Ubergabe einer Seriennum-
mer.

Hinweis: Ein einfacher Weg zur kontrollierten Zuordnung ist, nacheinander jeweils nur ein
neues (noch nicht registriertes) Terminal anzuschlieRen, so dass bei <CT_init> auch nur dieses
gefunden werden kann. Die Zuordnung muss vom aufrufenden System oder dem Benutzer
verwaltet werden.

Die beschriebene feste Zuordnung hat folgende Konsequenzen:

Wiederholtes <CT_init> mit der gleichen Terminalnummer ctn fihrt zum Fehler
ERR_TRANS.

Weitere Terminals kdnnen mit jeweils einer anderen Nummer ctn zur simultanen Nutzung
administriert werden

Nach <CT_close> und erneutem <CT _init> mit der gleichen Terminalnummer ctn wird
auch dasselbe Terminal wieder angesprochen (sofern noch verfigbar).

Andererseits kann ein bereits registriertes Terminal nicht mit einer anderen Terminal-
nummer ctn erreicht werden.

Wird die CT-API beendet und wieder neu geladen, so sind alle friiheren Registrierungen
hinfallig.

Vor jedem Senden eines Kommandos, pruft die DLL, ob das USB-Terminal noch enumeriert ist
und registriert es dann ggf. neu.

Hinweis:

Die CT-API ist mit Zusatzfunktionen ausgestattet, die es erlauben, den geschilderten
Automatismus zu umgehen und manuell Zuordnungen zu kontrollieren. Die Darstellung dieser
Methode sprengt jedoch den Rahmen dieser Beschreibung, bitte ggf. gesondert anfragen.
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3.4 CT-API mit COM/USB-Adaption

Wird der USB-Treiber celmktcom verwendet (aktuell Version 1.82), so ist die CT-API fir die
serielle Schnittstelle (COMXx) zu benutzen (ct_api_com), obwohl das Terminal an der USB-
Schnittstelle angeschlossen ist.

Dieser Treiber wird mit dem gleichen Installationsmechanismus geladen, der Aufruf lautet
,Setup vitCOM182.exe". Uber den Geratetreiber muss die Port-Nummer ermittelt werden:

Die Portnummer x der Schnittstelle (COMx) wird fur die Einstellung des Primarsystems bendtigt.
Sie wurde bei der Installation des Treibers vom Betriebssystem automatisch zugewiesen und
kann aus den Parametern der Systemsteuerung (Gerétetreiber: Anschliisse COM und LPT)
ermittelt werden. Die Baudrateneinstellung spielt keine Rolle.

Hinweis: Es wird dringend davor gewarnt, den Standard-USB-Treiber gegen den virtCOM-
Treiber — oder vice versa - mit einer konventionelllen Installation auszutauschen. Uber das
Installationstool ist der Wechsel dagegen kein Problem.

Wechsel des USB-Treibers (celmkt gegen celmktcom oder umgekehrt)

Die empfohlene Vorgehensweise ist das Deinstallieren des aktuellen Treibers und Neuinstallati-
on. Nicht empfohlen ist das Aktualisieren des Treibers. In jedem Fall sind Administratorrechte
erforderlich.

Anwendungsbeispiel

Das Primarsystem verlangt eine serielle Schnittstelle, der PC (Notebook) bietet jedoch nur USB-
Schnittstellen.

35 CT-API mit ,well known identifier®

Der Anhang von Teil 3 der MKT-Spezifikation sieht die Variante mit einem ,well known identifier”
als Option vor, um mehrere CT-APIs unterschiedlicher Hersteller zeitgleich nutzen zu kénnen.

Celectronic stellt auch diese Variante zur Verfigung (nicht fir W98 und 64-Bit-Systeme und
nicht mit COM/USB-Adaption). Die Versionierung fur dieses Derivat ist identisch mit der
reguldren Version der CT-API, zur Zeit 2.6.0.

Gemal der MKT-Spezifikation gelten folgende Konventionen:

Dateiname fir serielle Schnittstelle: ctCEL20C.dll

Dateiname fiir USB-Schnittstelle: ctCEL20uU.dlI

Funktionsaufrufe: ctDECELZ20_...
(ctDECEL20_init, ctDECEL20_data, ctDECEL20_close)

11
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4. KVK und eGK

Der Fokus der MKT-Anwendungen liegt derzeit beim Auslesen der Daten aus der Karte des
Patienten. Hierbei unterscheidet sich die auf Speicherkarten (KVK) basierende Technik
grundséatzlich von der sicherheitsbetonten neuen Generation der elektronischen Gesundheits-
karte (eGK). Beide Kartentypen ermdglichen jedoch eine lokale Anzeige- und Druckfunktion im
Terminal (ab Terminalversion M1.10).

Die Kommandosequenzen der beiden Techniken sind verschiedenartig.

Die Kommandos an die eGK werden inhaltlich ungeprift an die Karte weitergeleitet und die
Antwort ebenso transparent an den Host zuriickgeliefert. Das Entpacken und Interpretieren der
Daten steht in der Verantwortung des Primarsystems. Dagegen werden die Versichertendaten
der KVK im Terminal gepruft.

Entsprechend den Spezifikationen sind beim stationdren Terminal CARD STAR /medic2 und
beim Mobilgerat CARD STAR /memo2 die Methoden zum Auslesen der Daten unterschiedlich.
Das ergibt sich aus der unterschiedlichen Technik: Leser von Kartendaten beim Station&rgerét -
Lesen eines gespeicherten Datensatzes beim Mobilterminal.

Insbesondere soll darauf aufmerksam gemacht werden, dass sich auch die Lesetechnik fir die
eGK unterscheidet:

CARD STAR /medic2:

Es werden blockweise nur jeweils 256 Byte aus der Karte ausgelesen, wobei ab dem
zweiten Block ein entsprechender Offset anzugeben ist (Kommunikation zwischen Primar-
system und Karte). Es h&ngt von den Fahigkeiten der Karte ab, ob das Verfahren fir das
Mobilgeréat (s.u.) auch funktionieren wirde.

CARD STAR /memo2:

Uber einen Befehl mit "extended length" werden alle gespeicherten Daten eines Datensat-
zes in einem einzigen grofR3en Block ausgelesen (Kommunikation zwischen Primérsystem
und Mobilterminal). Das Offset-Verfahren - wie fur die stationaren Geréte favorisiert - ist
nicht verwendbar.

4.1  Spezielle Hinweise fur den Ablauf

Grundsétzlich

Jedes Terminal- oder Karten-Kommando wird in den Befehl ct_data eingebettet. Fur Start und
Ende der Kommunikation sind die Befehle ct_init und ct_close zu verwenden.

Die Zieladresse dad muss der Funktion ct_data als Parameter Ubergeben werden (zusammen
mit der Quelladresse '02"). Auf die korrekte Angabe der Zieladresse ist zu achten, da sie nicht
fur alle Befehle identisch ist: Es wird entweder das Terminal oder eine Karte angesprochen.

Es bestehen Unterschiede bei den Kommandos und Antworten fur stationdre und Mobilgerate.
Gegebenfalls wird im Folgenden wie folgt unterschieden:
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"stationar" zutreffend fur das CARD STAR /medic2

"mobil" zutreffend fir das CARD STAR /memo2, also wenn das Mobilteil in das
CARD STAR /medic2 eingesetzt ist und die Funktion F6 aufgerufen ist

Fehlerfrei bearbeitete Befehle werden in der Regel mit dem Fehlercode ,90 00’ beantwortet.
Diese Antwort ist in den folgenden Tabellen nicht mehr ausdriicklich aufgefihrt.

RESET CT

In jedem Fall ist es empfehlenswert, vor der eigentlichen Kommandosequenz ein RESET CT an
das Terminal zu senden, allein schon, um den Terminaltyp automatisch zu erkennen:

Kommando dad | APDU Bemerkung
Reset CT 01 |20 11 00 00 0O Antwort stationar: '90 00'
Antwort mobil: '95 00"
REQUEST ICC
stationar

Das Einsetzen der Karte wird mit dem Kommando REQUEST ICC umgesetzt. Das Kommando
sieht einen Zeitparameter vor. Entsprechend lange wartet das Terminal auf die Karte, in Folge
dessen auch der Host auf die Antwort. In dieser Wartezeit erfolgt eine Eingabeaufforderung auf
der Terminalanzeige, optional mit einem Text, den der Host vorgegeben hat.

Kommando dad | APDU Bemerkung

Request ICC1 01 |20 12 01 00 01 Oa 10 Sekunden Wartezeit

Methode zum Pollen der Kartenprasenz:

Eine Besonderheit ist es, diesen Parameter auf Null zu setzen. Dann wird die Eingabeaufforde-
rung unterdriickt und die Antwort kommt sofort. Mit dieser Methode kann der Host den Karten-
slot permanent abtesten (pollen), zum Beispiel im Zyklus von einer Sekunde. Eine Textausga-
be auf der Terminalanzeige muss dann allerdings nach jedem Pollen mit einem Befehl OUTPUT
durchgefihrt werden, da die Anzeige durch den Befehl REQUEST wieder geldscht wird.

Kommando dad | APDU Bemerkung
Request ICC1 01 (20 12 01 0O ohne Wartezeit (1. Variante)
Request ICC1 01 |20 12 01 00 01 0O ohne Wartezeit (2. Variante)

mobil

Das Kommando bezieht sich auf den Datenspeicher im CARD STAR /memo2. Sinngemaf
kommt eine Fehlerantwort ('62 00' = , keine Karte eingesetzt"), wenn kein Datensatz existiert,
also der Speicher leer ist.

Die Angabe der Wartezeit hat fir das Mobilgeréat nur formalen Charakter, eine Antwort ist
generell sofort verfigbar. Nur die beiden gelisteten Varianten sind korrekt und werden
akzeptiert.

Kommando dad | APDU Bemerkung

Request ICC1 01 {20 12 01 0O 1. Variante

Request ICC1 01 |20 12 01 00 01 01 2. Variante
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Hinweis: Die Kommandosequenz '20 12 01 00 01 00' ist in der Spezifikation der Gematik z.T.
noch gelistet, aber aktuell nicht mehr zul&assig!

4.2 Lesen der Krankenversichertenkarte (KVK) fir stationar

Hinweis: Die Antwort '90 00' beim Befehl REQUEST ICC bezeichnet eine Synchronkarte, so
dass dann eine KVK angenommen werden sollte.

Bereits beim Einschalten der Karte (Kommando REQUEST ICC) erkennt das CARD STAR
/medic2, dass es sich um eine KVK handelt und aktiviert intern einen entsprechenden Status. In
Folge prift das Terminal die Konsistenz der Versichertendaten entsprechend der Spezifikation
der KBV. Ebenso wird das Schreiben (Kommando UPDATE) in diesem Status als fehlerhaftes
Kommando abgewiesen.

Die folgenden Terminal- bzw. Karten-Kommandos fuhren zur Ausgabe der Versichertendaten
an den Host (es wird der vordere Kartenschlitz adressiert):

Kommando dad | APDU Bemerkung

1 | RequestICC1 01 {20 12 01 0O ohne Wartezeit (alternativ: mit
Wartezeit)

2 Select File (KVK) 00 |00 a4 04 00 06 d2 76

00 00 01 01

3 | Read Binary 00 | 00 bO 00 00 00 Antwort: Gesamtes KVK-Template
+ Response Code '62 82

4 | EjectICC1 01 |20 15 01 00 ohne Wartezeit (alternativ: mit
Wartezeit)

| 3 | Read Binary | 00 |00 b0 00 00 00 00 00 | Alternative mit "extended length"

Dateninterpretation

Bei den Versichertendaten handelt es sich um eine Darstellung im Format ASN.1. Die Anzeige
bei aktivierter Kartensteckfunktion oder den lokalen Funktionen basiert auf der Interpretation
dieser Daten. Zur Alternative "Festformat" wird auf die KBV-Spezifikation verwiesen.

4.3 Lesen der Krankenversichertenkarte (KVK) fir mobil

Hinweis: Die Antwort '90 00' beim Befehl REQUEST ICC weist darauf hin, dass der Datensatz
aus dem Einlesen einer KVK entstanden ist.

Die folgenden Terminal- bzw. Karten-Kommandos fuhren zur Ausgabe der Versichertendaten
an den Host
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Adressierung: Es existiert nur die Adresse '00' (dad) fur den Datenspeicher (,virtuelle Karte®),
sowie '01' als Terminal-Adresse.
Innerhalb der Befehle (Request, Eject) ist auch nur die Slot-Adresse '01' zulassig.

3 | Read Binary

Kommando dad | APDU Bemerkung
1 | RequestICC1 01 {20 12 01 0O ohne Wartezeit (alternativ: mit
Wartezeit nur Wert 01)
2 | Select File (KVK) 00 |00 a4 04 00 06 d2 76
00 00 01 01
00 |00 b0 00 00 00 Antwort: Gesamtes KVK-Template

+ Response Code '90 00

Die Antwort aus READ BINARY ist das Ubliche Versichertendaten-Template,
erganzt durch drei Elemente:

1. Tag '91: Einlesedatum
2. Tag '92": Zulassungsnummer des mobilen Terminals
3. Tag '93": Checksumme uber die Tags '91', '92' und Tag+L&nge von '93'

5 Eject ICC1

4 | Erase Binary 00 | 00 Oe 00 0O Léschen des soeben libertragenen
Datensatzes
01 {20 15 01 0O ohne Wartezeit (alternativ: mit

Wartezeit nur Wert 01)

| 3 | Read Binary

‘ 00 ‘00 bO 00 00 00 00 00 | Alternative mit "extended length"

Dateninterpretation

Bei den Versichertendaten handelt es sich um eine Darstellung im Format ASN.1. Die Anzeige
bei aktivierter Kartensteckfunktion oder den lokalen Funktionen basiert auf der Interpretation
dieser Daten. Zur Alternative "Festformat" wird auf die KBV-Spezifikation verwiesen.

4.4 Lesen der elektronischen Gesundheitskarte (eGK) fur stationéar

Das Terminal arbeitet konsequent als MKT, einen besonderen Status gibt es nicht.

Hinweis: Die Antwort '90 01' beim Befehl REQUEST ICC bezeichnet eine Asynchronkarte, so
dass dann eine eGK angenommen werden sollte.

Die folgenden Terminal- bzw. Karten-Kommandos fiihren zum Auslesen der Versicherten- und
Personendaten (es wird der vordere Kartenschlitz adressiert):
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Kommando/Schritt | dad | APDU Bemerkung
1 | Request ICC1 01 |20 12 01 00 ohne Wartezeit (alternativ: mit
Wartezeit)
2 | Select File (HCA) 00 |00 a4 04 Oc 06 d2
76 00 00 01 02
3 | Read Binary (Status) | 00 | 00 b0 8c 00 00 Antwort: Kartenstatus (25 Byte) +
Response Code '90 00

Die Antwort aus READ STATUS muss gepruft werden:

Das erste Byte muss den Wert ‘30" haben. Anderenfalls diirfen die

Kartendaten nicht verwendet werden!

4 | Read Binary 00 |00 b0 81 00 00 Personendaten (max. 256 Byte) +
(Personal Data) Response Code '90 00

5 | Read Binary 00 |00 b0 01 00 0O Folgende Daten (max. 256 Byte)
(Subsequent Data) mit Offset 256 + '90 00

6 | Read Binary 00 |00 bO On 00 00 Folgende Daten (max. 256 Byte)
(Subsequent Data) mit Offset n*256 + '90 00

Die Daten aus den einzelnen Antworten werden zu einer Datei zusammenge-
setzt, um weiter verarbeitet werden zu kdnnen.

Sind keine Daten mehr lesbar, antwortet die Karte mit '6b 00" (Offset falsch).

7 | Read Binary 00 |00 b0 82 00 00 Versichertendaten (max. 256
(Insurance Data) Byte) + '90 00

8 | Read Binary 00 |00 bO On 00 00 Folgende Daten (max. 256 Byte)
(Subsequent Data) mit Offset n*256 + '90 00

Die Daten aus den einzelnen Antworten werden zu einer Datei zusammenge-
setzt, um weiter verarbeitet werden zu kdnnen.

Sind keine Daten mehr lesbar, antwortet die Karte mit '6b 00" (Offset falsch).

9 | Eject ICC1

01 |20 15 01 00

ohne Wartezeit (alternativ: mit
Wartezeit)

Hinweise

Befehl 6 und 8 werden mit fortschreitendem Offset so oft wiederholt, bis alle Daten eingelesen
sind. Hierzu ist der Wert 'On' jeweils um 1 zu erhdhen, beginnend mit '01'.

Die Alternative hierzu, das Kommando READ BINARY mit erweiterter LAngenangabe
("extended length") zu senden, ist nicht empfehlenswert: Extended length ist bei der eGK
optional, somit ist dieser Weg nicht fur alle Karten praktikabel. Diese Alternative bietet jedoch
den Vorteil, dass alle Daten in einem einzigen Block (genauer: in einer Befehlsantwort)

versendet werden.

Beispiel: READ BINARY fur PD mit extended length: 00 b0 81 00 00 00 00

Dateninterpretation siehe Abschnitt 4.6
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4.5 Lesen der elektronischen Gesundheitskarte (eGK) fir mobil

Hinweis: Die Antwort '90 01' beim Befehl REQUEST ICC weist darauf hin, dass der Datensatz
aus dem Einlesen einer eGK entstanden ist.

Die folgenden Kommandos fihren zum Auslesen der Versicherten- und Personendaten.

Adressierung: Es existiert nur die Adresse '00' (dad) fur den Datenspeicher (,virtuelle Karte®),
sowie '01' als Terminal-Adresse.
Innerhalb der Befehle (Request, Eject) ist auch nur die Slot-Adresse '01' zulassig.

Kommando/Schritt | dad | APDU Bemerkung
1 | Request ICC1 01 |20 12 01 00 ohne Wartezeit (oder:
20 12 01 00 01 01)
2 | Select File (HCA) 00 |00 a4 04 Oc 06 d2
76 00 00 01 02
3 | Read Binary (Status) | 00 | 00 b0 8c 00 00 Antwort: Kartenstatus (min. 45

Byte) + Response Code '90 00

Die Antwort aus READ STATUS ist eine TLV-Struktur und muss gepruft
werden (gemal der Spezifikation fir mobile Terminals der Gematik):

1. Tag 'AQ": Das erste Byte hierin muss den Wert '30' haben. Anderenfalls
darfen die Kartendaten nicht verwendet werden!

2. Tag '91: Einlesedatum
3. Tag '92": Zulassungsnummer des mobilen Terminals
4. Tag '93": Checksumme Uber die Tags '91', '92' und Tag+L&ange von '93'

4 | Read Binary 00 |00 b0 81 00 00 00 Antwort: Personendaten +
(Personal Data) 00 Response Code '90 00
5 | Read Binary 00 |00 b0 82 00 00 00 Antwort: Versichertendaten +
(Insurance Data) 00 Response Code '90 00
6 | Erase Binary 00 |00 Oe 00 00 Léschen des soeben (iber-
tragenen Datensatzes
7 | Eject ICC1 01 |20 15 01 00 ohne Wartezeit (oder:
20 15 01 00 01 01)

Hinweise
Befehl 4 und 5 verwenden "extended length", was flr Mobilgerate zwingend erforderlich ist.
Offsets in den Parametern des Befehls sind nicht zuléssig.

Dateninterpretation siehe Abschnitt 4.6
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4.6 Interpretation der eingelesenen Daten der elektronischen Gesundheitskarte

Hinweise:

Dieser Abschnitt bietet nur eine Hilfestellung fiir die Weiterverarbeitung der eingelese-
nen Daten. Das Entpacken ist jedoch nicht mehr im Verantwortungsbereich des Termi-
nalherstellers! Entpacken und Interpretieren der Ubertragenen Dateien sind also Aufga-
ben der Primarsoftware.

Das Entzippen der beiden Datenbereiche fiihrt zu drei (') XML-Dateien.

Fur die Interpretation der XML-Dateien sind allein die VSDM-Dokumente der Gematik
relevant. Hierfur kann durch den Terminalhersteller keine weitere Unterstitzung erfol-

gen.

Die Basis fur das Zippen ist die verbreitete Software "gzip". Diese Software wird mit dem
Parameter ,-d" (fir decompress) aufgerufen.

Die eingelesenen Dateien missen jedoch zuvor noch wie folgt bearbeitet werden:

Personendaten:

Die ersten beiden Byte bezeichnen die Lange der relevanten Daten (gezahlt ab dem dritten
Byte der Datei).

Diese Lange und nachfolgende Daten (meist Nullen) sollten entfernt werden, bevor entzippt
werden kann.

Versichertendaten:

Die ersten acht Byte sind Offset-Informationen:

1.+2. Byte:
3.+4. Byte:
5.+6. Byte:
7.+8. Byte:

Startadresse der Versichertendaten
Endadresse der Versichertendaten

Startadresse der geschitzten Daten
Endadresse der geschitzten Daten

Mit diesen Informationen kénnen die beiden enthaltenen Dateien separiert werden.

AnschlieRend kénnen sie einzeln entzippt werden.
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