Auftragsdatenverarbeitungsvertrag

zwischen Auftraggeber und RED Medical Systems GmbH, Lutz-
strale 2, 80687 Miinchen - Auftragnehmer -

§ 1 Allgemeines

1. Der Auftragnehmer verarbeitet personenbezogene Daten im
Auftrag des Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Ver-
ordnung (EU) 2016/679 — Datenschutz-Grundverordnung
(DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Par-
teien im Zusammenhang mit der Verarbeitung von personenbezo-
genen Daten.

2. Sofern in diesem Vertrag der Begriff ,,Datenverarbeitung® oder
,,Verarbeitung“ (von Daten) benutzt wird, wird die Definition der
»Verarbeitung® i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

§ 2 Gegenstand des Auftrags
Der Auftrag des Auftraggebers an den Auftragnehmer umfasst
folgende Arbeiten und/oder Leistungen:

Der Auftragnehmer erbringt fiir den Auftraggeber nachfolgende
Leistungen: Bereitstellung eines medizinischen Informationssys-
tems (Software-as-a-Service)

Folgende Datenarten sind regelméaRig Gegenstand der Verarbei-
tung:

- Patientenstammdaten (Ende-zu-Ende-verschliisselt)

- administrative Daten des Auftragsgebers (z. B. Termine, Res-
sourcen etc.)

- administrative Daten des Systems (z. B. Nutzer, Berechtigungen
etc.)

Kreis der von der Datenverarbeitung Betroffenen:

- Angestellte des Auftragsgebers

- Patienten (allerdings nur insofern als das ihre Daten verschliis-
selt bzw. pseudonymisiert gespeichert werden - eine Entschliisse-
lung und/oder Zuordnung der Daten zu realen Personen ist dem
Auftragnehmer nicht moglich)

§ 3 Rechte und Pflichten des Auftraggebers

1. Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7
DSGVO fiir die Verarbeitung von Daten im Auftrag durch den
Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das
Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner
Meinung nach rechtlich unzuldssige Datenverarbeitung Gegen-
stand des Auftrags und/oder einer Weisung ist.

2. Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der
Betroffenenrechte verantwortlich. Der Auftragnehmer wird den
Auftraggeber unverziiglich dariiber informieren, wenn Betroffene
ihre Betroffenenrechte gegeniiber dem Auftragnehmer geltend
machen.

3. Der Auftraggeber hat das Recht, jederzeit erganzende Weisun-
gen iiber Art, Umfang und Verfahren der Datenverarbeitung ge-
geniiber dem Auftragnehmer zu erteilen. Weisungen miissen in
Textform (z.B. E-Mail) erfolgen.

4. Regelungen iiber eine etwaige Vergiitung von Mehraufwéanden,
die durch ergdnzende Weisungen des Auftraggebers beim Auf-
tragnehmer entstehen, bleiben unberiihrt.

5. Der Auftraggeber kann weisungsberechtigte Personen benen-
nen. Fiir den Fall, dass sich die weisungsberechtigten Personen
beim Auftraggeber dndern, wird der Auftraggeber dies dem Auf-
tragnehmer in Textform mitteilen.

6. Der Auftraggeber informiert den Auftragnehmer unverziiglich,
wenn er Fehler oder UnregelméaRigkeiten im Zusammenhang mit
der Verarbeitung personenbezogener Daten durch den Auftrag-
nehmer feststellt.

7. Fiir den Fall, dass eine Informationspflicht gegeniiber Dritten
nach Art. 33, 34 DSGVO oder einer sonstigen, fiir den Auftragge-
ber geltenden gesetzlichen Meldepflicht besteht, ist der Auftrag-
geber fiir deren Einhaltung verantwortlich.

§ 4 Allgemeine Pflichten des Auftragnehmers

1. Der Auftragnehmer verarbeitet personenbezogene Daten aus-
schlieBlich im Rahmen der getroffenen Vereinbarungen und/oder
unter Einhaltung der ggf. vom Auftraggeber erteilten erginzenden
Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen,
die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung
verpflichten. In einem solchen Fall teilt der Auftragnehmer dem
Auftraggeber diese rechtlichen Anforderungen vor der Verarbei-
tung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.
Zweck, Art und Umfang der Datenverarbeitung richten sich an-
sonsten ausschlielich nach diesem Vertrag und/oder den Weisun-
gen des Auftraggebers. Eine hiervon abweichende Verarbeitung
von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der
Auftraggeber dieser schriftlich zugestimmt hat.

2. Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im
Auftrag nur in Mitgliedsstaaten der Europdischen Union (EU)
oder des Europdischen Wirtschaftsraums (EWR) durchzufiihren.

3. Der Auftragnehmer sichert im Bereich der auftragsgeméfen
Verarbeitung von personenbezogenen Daten die vertragsméRige
Abwicklung aller vereinbarten Mafnahmen zu.

4. Der Auftragnehmer ist verpflichtet, sein Unternehmen und sei-
ne Betriebsabldufe so zu gestalten, dass die Daten, die er im Auf-
trag des Auftraggebers verarbeitet, im jeweils erforderlichen Maf
gesichert und vor der unbefugten Kenntnisnahme Dritter ge-
schiitzt sind. Der Auftragnehmer wird Anderungen in der Organi-
sation der Datenverarbeitung im Auftrag, die fiir die Sicherheit
der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.

5. Der Auftragnehmer wird den Auftraggeber unverziiglich dar-
iiber informieren, wenn eine vom Auftraggeber erteilte Weisung
nach seiner Auffassung gegen gesetzliche Regelungen verstoRt.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der betref-
fenden Weisung solange auszusetzen, bis diese durch den Auf-
traggeber bestétigt oder gedndert wird. Sofern der Auftragneh-
mer darlegen kann, dass eine Verarbeitung nach Weisung des
Auftraggebers zu einer Haftung des Auftragnehmers nach Art.
82 DSGVO fiihren kann, steht dem Auftragnehmer das Recht
frei, die weitere Verarbeitung insoweit bis zu einer Kldrung der
Haftung zwischen den Parteien auszusetzen.

6. Die Verarbeitung von Daten im Auftrag des Auftraggebers au-
Rerhalb von Betriebsstdtten des Auftragnehmers oder Subunter-
nehmern ist nur mit Zustimmung des Auftraggebers in Schrift-
form oder Textform zuldssig. Eine Verarbeitung von Daten fiir
den Auftraggeber in Privatwohnungen ist nur mit Zustimmung
des Auftraggebers in Schriftform oder Textform im Einzelfall
zuldssig.

7. Der Auftragnehmer wird die Daten, die er im Auftrag fiir den
Auftraggeber verarbeitet, getrennt von anderen Daten verarbei-
ten. Eine physische Trennung ist nicht zwingend erforderlich.

8. Der Auftragnehmer kann dem Auftraggeber die Person(en) be-
nennen, die zum Empfang von Weisungen des Auftraggebers be-
rechtigt sind. Fiir den Fall, dass sich die weisungsempfangsbe-
rechtigten Personen beim Auftragnehmer dndern, wird der Auf-
tragnehmer dies dem Auftraggeber in Textform mitteilen.

9. Es besteht keine explizite Notwendigkeit, dass der Auftrag-
nehmer sich zur Verschwiegenheit geméal § 203 StGB (arztliches
Berufsgeheimnis) verpflichtet, da alle patientenbezogenen und
patientenidentifizierenden Daten Ende-zu-Ende verschliisselt
werden und der Auftragnehmer keinen Zugriff auf die entspre-
chenden Schliissel und Klartextdaten hat. Sollten dem Auftrag-
nehmer dennoch im Einzelfall entsprechende Daten zur Kenntnis
gelangen (z. B. im Rahmen eines Service-Einsatzes) verpflichtet
er sich, diese Daten gemaR § 203 StGB geheim zu halten und
seine Beschéftigten und seine Mitwirkenden entsprechend zu
verpflichten.

§ 5 Datenschutzbeauftragter des Auftragnehmers

1. Der Auftragnehmer bestétigt, dass er einen Datenschutzbeauf-
tragten nach Art. 37 DSGVO benannt hat. Der Auftragnehmer
trdgt Sorge dafiir, dass der Datenschutzbeauftragte iiber die er-
forderliche Qualifikation und das erforderliche Fachwissen ver-
fiigt.

Kontaktdaten: Alarmstufe Red GmbH, Bettina Sandrock, St.
Georg Str. 44, 86911 Diel8en, b.sandrock@alarmstufe-red.de,
08807 949596, www.alarmstufe-red.de

§ 6 Meldepflichten des Auftragnehmers

1. Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden
VerstoB gegen datenschutzrechtliche Vorschriften oder gegen die
getroffenen vertraglichen Vereinbarungen und/oder die erteilten
Weisungen des Auftraggebers, der im Zuge der Verarbeitung
von Daten durch ihn oder andere mit der Verarbeitung beschaf-
tigten Personen erfolgt ist, unverziiglich mitzuteilen. Gleiches
gilt fiir jede Verletzung des Schutzes personenbezogener Daten,
die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

2. Ferner wird der Auftragnehmer den Auftraggeber unverziig-
lich dariiber informieren, wenn eine Aufsichtsbehérde nach Art.
58 DSGVO gegeniiber dem Auftragnehmer téitig wird und dies
auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im
Auftrag des Auftraggebers erbringt, betreffen kann.

3. Dem Auftragnehmer ist bekannt, dass fiir den Auftraggeber
eine Meldepflicht nach Art. 33, 34 DSGVO bestehen kann, die
eine Meldung an die Aufsichtsbehérde binnen 72 Stunden nach
Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftrag-
geber bei der Umsetzung der Meldepflichten unterstiitzen. Der
Auftragnehmer wird dem Auftraggeber insbesondere jeden unbe-
fugten Zugriff auf personenbezogene Daten, die im Auftrag des
Auftraggebers verarbeitet werden, unverziiglich mitteilen. Die
Meldung des Auftragnehmers an den Auftraggeber muss insbe-
sondere folgende Informationen beinhalten:

- eine Beschreibung der Art der Verletzung des Schutzes perso-
nenbezogener Daten, soweit moglich mit Angabe der Kategorien
und der ungefihren Zahl der betroffenen Personen, der betroffe-
nen Kategorien und der ungefdhren Zahl der betroffenen perso-
nenbezogenen Datensitze;

- eine Beschreibung der von dem Auftragnehmer ergriffenen
oder vorgeschlagenen Mafnahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten und gegebenenfalls MaR-
nahmen zur Abmilderung ihrer moglichen nachteiligen Auswir-
kungen.

§ 7 Mitwirkungspflichten des Auftragnehmers

1. Der Auftragnehmer unterstiitzt den Auftraggeber bei seiner
Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung von
Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Re-
gelungen von Ziff. 11 dieses Vertrages.

2. Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse
von Verarbeitungstatigkeiten durch den Auftraggeber mit. Er hat
dem Auftraggeber die insoweit jeweils erforderlichen Angaben
in geeigneter Weise mitzuteilen.

3. Der Auftragnehmer unterstiitzt den Auftraggeber unter Be-
riicksichtigung der Art der Verarbeitung und der ihm zur Verfii-
gung stehenden Informationen bei der Einhaltung der in Art. 32-
36 DSGVO genannten Pflichten.

§ 8 Kontrollbefugnisse

1. Der Auftraggeber hat das Recht, die Einhaltung der gesetzli-
chen Vorschriften zum Datenschutz und/oder die Einhaltung der
zwischen den Parteien getroffenen vertraglichen Regelungen und/
oder die Einhaltung der Weisungen des Auftraggebers durch den
Auftragnehmer im erforderlichen Umfang zu kontrollieren.

2. Der Auftragnehmer ist dem Auftraggeber gegeniiber zur Aus-
kunftserteilung verpflichtet, soweit dies zur Durchfiihrung der
Kontrolle i.S.d. Absatzes 1 erforderlich ist.

3. Der Auftraggeber kann nach vorheriger Anmeldung mit ange-
messener Frist die Kontrolle im Sinne des Absatzes 1 in der Be-
triebsstétte des Auftragnehmers zu den jeweils tiblichen Ge-
schiéftszeiten vornehmen. Der Auftraggeber wird dabei Sorge da-
fiir tragen, dass die Kontrollen nur im erforderlichen Umfang
durchgefiihrt werden, um die Betriebsabldufe des Auftragnehmers
durch die Kontrollen nicht unverhaltnismaRig zu storen. Die Par-
teien gehen davon aus, dass eine Kontrolle hochstens einmal jéhr-
lich erforderlich ist. Weitere Priifungen sind vom Auftraggeber
unter Angabe des Anlasses zu begriinden. Im Falle von Vor-Ort-
Kontrollen wird der Auftraggeber dem Auftragnehmer die entste-
henden Aufwinde inkl. der Personalkosten fiir die Betreuung und
Begleitung der Kontrollpersonen vor Ort in angemessenen Um-
fang ersetzen. Die Grundlagen der Kostenberechnung werden
dem Auftraggeber vom Auftragnehmer vor Durchfiihrung der
Kontrolle mitgeteilt.

4. Nach Wahl des Auftragnehmers kann der Nachweis der Ein-
haltung der technischen und organisatorischen Mafnahmen an-
statt einer Vor-Ort-Kontrolle auch durch die Vorlage eines geeig-
neten, aktuellen Testats, von Berichten oder Berichtsausziigen un-
abhéngiger Instanzen (z.B. Wirtschaftspriifer, Revision, Daten-
schutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren
oder Qualititsauditoren) oder einer geeigneten Zertifizierung er-
bracht werden, wenn der Priifungsbericht es dem Auftraggeber in
angemessener Weise ermdglicht, sich von der Einhaltung der
technischen und organisatorischen Mafnahmen gemaR Anlage 3
zu diesem Vertrag zu iiberzeugen. Sollte der Auftraggeber be-
griindete Zweifel an der Eignung des Priifdokuments i.S.d. Satzes
1 haben, kann eine Vor-Ort-Kontrolle durch den Auftraggeber er-
folgen. Dem Auftraggeber ist bekannt, dass eine Vor-Ort-Kontrol-
le in Rechenzentren nicht oder nur in begriindeten Ausnahmefal-
len moglich ist.

5. Der Auftragnehmer ist verpflichtet, im Falle von Mafnahmen
der Aufsichtsbehorde gegeniiber dem Auftraggeber i.S.d. Art. 58
DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontroll-
pflichten die erforderlichen Auskiinfte an den Auftraggeber zu er-
teilen und der jeweils zustédndigen Aufsichtsbehérde eine Vor-
Ort-Kontrolle zu erméglichen. Der Auftraggeber ist tiber entspre-
chende geplante Mafnahmen vom Auftragnehmer zu informieren.

§ 9 Unterauftragsverhaltnisse

1. Der Auftragnehmer ist berechtigt, die in der Anlage 1 zu die-
sem Vertrag angegebenen Unterauftragnehmer fiir die Verarbei-
tung von Daten im Auftrag einzusetzen. Der Wechsel von Unter-
auftragnehmern oder die Beauftragung weiterer Unterauftragneh-
mer ist unter den in Abs. 2 genannten Voraussetzungen zuldssig.

2. Der Auftragnehmer hat den Unterauftragnehmer sorgfiltig aus-
zuwahlen und vor der Beauftragung zu priifen, dass dieser die
zwischen Auftraggeber und Auftragnehmer getroffenen Vereinba-
rungen einhalten kann. Der Auftragnehmer hat insbesondere vor-
ab und regelméRig wahrend der Vertragsdauer zu kontrollieren,
dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderli-
chen technischen und organisatorischen MaBnahmen zum Schutz
personenbezogener Daten getroffen hat. Der Auftragnehmer wird
den Auftraggeber im Falle eines geplanten Wechsels eines Unter-
auftragnehmers oder bei geplanter Beauftragung eines neuen Un-
terauftragnehmers rechtzeitig, spétestens aber vier Wochen vor
dem Wechsel bzw. der Neubeauftragung in Textform informieren
(,Information“). Der Auftraggeber hat das Recht, dem Wechsel
oder der Neubeauftragung des Unterauftragnehmers unter Angabe
einer Begriindung in Textform binnen drei Wochen nach Zugang
der ,,Information“ zu widersprechen. Der Widerspruch kann vom
Auftraggeber jederzeit in Textform zuriickgenommen werden. Im
Falle eines Widerspruchs kann der Auftragnehmer das Vertrags-
verhéltnis mit dem Auftraggeber mit einer Frist von mindestens
14 Tagen zum Ende eines Kalendermonats kiindigen. Der Auf-
tragnehmer wird bei der Kiindigungsfrist die Interessen des Auf-
traggebers angemessen berticksichtigen. Wenn kein Widerspruch
des Auftraggebers binnen drei Wochen nach Zugang der ,,Infor-
mation“ erfolgt gilt dies als Zustimmung des Auftraggebers zum
Wechsel bzw. zur Neubeauftragung des betreffenden Unterauf-
tragnehmers.

3. Der Auftragnehmer ist verpflichtet, sich vom Unterauftragneh-
mer bestdtigen zu lassen, dass dieser einen betrieblichen Daten-
schutzbeauftragten gemafR Art. 37 DSGVO benannt hat, sofern
der Unterauftragnehmer zur Benennung eines Datenschutzbeauf-
tragten gesetzlich verpflichtet ist.

4. Der Auftragnehmer hat sicherzustellen, dass die in diesem Ver-
trag vereinbarten Regelungen und ggf. ergénzende Weisungen des
Auftraggebers auch gegeniiber dem Unterauftragnehmer gelten.

5. Der Auftragnehmer hat mit dem Unterauftragnehmer einen
Auftragsverarbeitungsvertrag zu schliefen, der den Voraussetzun-
gen des Art. 28 DSGVO entspricht. Dartiber hinaus hat der Auf-
tragnehmer dem Unterauftragnehmer dieselben Pflichten zum
Schutz personenbezogener Daten aufzuerlegen, die zwischen Auf-
traggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber
ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie



zu tibermitteln.

6. Der Auftragnehmer ist insbesondere verpflichtet, durch vertrag-
liche Regelungen sicherzustellen, dass die Kontrollbefugnisse
(Ziff. 8 dieses Vertrages) des Auftraggebers und von Aufsichtsbe-
hérden auch gegeniiber dem Unterauftragnehmer gelten und ent-
sprechende Kontrollrechte von Auftraggeber und Aufsichtsbehor-
den vereinbart werden. Es ist zudem vertraglich zu regeln, dass
der Unterauftragnehmer diese Kontrollmafnahmen und etwaige
Vor-Ort-Kontrollen zu dulden hat.

7. Nicht als Unterauftragsverhaltnisse i.S.d. Absétze 1 bis 6 sind
Dienstleistungen anzusehen, die der Auftragnehmer bei Dritten
als reine Nebenleistung in Anspruch nimmt, um die geschaftliche
Tétigkeit auszuiiben. Dazu gehoren beispielsweise Reinigungs-
leistungen, reine Telekommunikationsleistungen ohne konkreten
Bezug zu Leistungen, die der Auftragnehmer fiir den Auftragge-
ber erbringt, Post- und Kurierdienste, Transportleistungen, Bewa-
chungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge
dafiir zu tragen, dass angemessene Vorkehrungen und technische
und organisatorische Manahmen getroffen wurden, um den
Schutz personenbezogener Daten zu gewdéhrleisten. Die Wartung
und Pflege von IT-System oder Applikationen stellt ein zustim-
mungspflichtiges Unterauftragsverhéltnis und Auftragsverarbei-
tung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Priifung
solche IT-Systeme betrifft, die auch im Zusammenhang mit der
Erbringung von Leistungen fiir den Auftraggeber genutzt werden
und bei der Wartung auf personenbezogenen Daten zugegriffen
werden kann, die im Auftrag des Auftraggebers verarbeitet wer-
den.

§ 10 Vertraulichkeitsverpflichtung

1. Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den
Auftraggeber zur Wahrung der Vertraulichkeit iiber Daten, die er
im Zusammenhang mit dem Auftrag erhélt bzw. zur Kenntnis er-
langt, verpflichtet.

2. Der Auftragnehmer hat seine Beschéftigten mit den fiir sie
malgeblichen Bestimmungen des Datenschutzes vertraut gemacht
und zur Vertraulichkeit verpflichtet.

3. Die Verpflichtung der Beschéftigten nach Absatz 2 sind dem
Auftraggeber auf Anfrage nachzuweisen.

§ 11 Wahrung von Betroffenenrechten

1. Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte al-
lein verantwortlich. Der Auftragnehmer ist verpflichtet, den Auf-
traggeber bei seiner Pflicht, Antrédge von Betroffenen nach Art.
12-23 DSGVO zu bearbeiten, zu unterstiitzten. Der Auftragneh-
mer hat dabei insbesondere Sorge dafiir zu tragen, dass die inso-
weit erforderlichen Informationen unverziiglich an den Auftragge-
ber erteilt werden, damit dieser insbesondere seinen Pflichten aus
Art. 12 Abs. 3 DSGVO nachkommen kann.

2. Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung
von Betroffenenrechten - insbesondere auf Auskunft, Berichti-
gung, Sperrung oder Loschung - durch den Auftraggeber erforder-
lich ist, wird der Auftragnehmer die jeweils erforderlichen MaR-
nahmen nach Weisung des Auftraggebers treffen. Der Auftrag-
nehmer wird den Auftraggeber nach Méglichkeit mit geeigneten
technischen und organisatorischen Mainahmen dabei unterstiit-
zen, seiner Pflicht zur Beantwortung von Antragen auf Wahrneh-
mung von Betroffenenrechten nachzukommen.

3. Regelungen tiber eine etwaige Vergiitung von Mehraufwénden,
die durch Mitwirkungsleistungen im Zusammenhang mit Geltend-
machung von Betroffenenrechten gegeniiber dem Auftraggeber
beim Auftragnehmer entstehen, bleiben unberiihrt.

§ 12 Geheimhaltungspflichten

1. Beide Parteien verpflichten sich, alle Informationen, die sie im
Zusammenhang mit der Durchfiihrung dieses Vertrages erhalten,
zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durch-
fithrung des Vertrages zu verwenden. Keine Partei ist berechtigt,
diese Informationen ganz oder teilweise zu anderen als den so-
eben genannten Zwecken zu nutzen oder diese Information Drit-
ten zugénglich zu machen.

2. Die vorstehende Verpflichtung gilt nicht fiir Informationen, die
eine der Parteien nachweisbar von Dritten erhalten hat, ohne zur
Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt
sind.

§ 13 Vergiitung

Beziiglich der Vergiitung des Auftragnehmers gilt die jeweils ak-
tuelle Preisliste des Auftragnehmers. Diese wird dem Auftragge-
ber zusammen mit diesem Vertrag iibergeben. Anderungen der
Preisliste sind méglich und miissen mit einer Frist von drei Mona-
ten zum Quartalsende dem Auftraggeber bekannt gemacht wer-
den.

§ 14 Technische und organisatorische Manahmen zur Da-
tensicherheit

1. Der Auftragnehmer verpflichtet sich gegentiber dem Auftragge-
ber zur Einhaltung der technischen und organisatorischen MaR-
nahmen, die zur Einhaltung der anzuwendenden Datenschutzvor-
schriften erforderlich sind. Dies beinhaltet insbesondere die Vor-
gaben aus Art. 32 DSGVO.

2. Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der
technischen und organisatorischen Mafnahmen ist als Anlage 2
zu diesem Vertrag beigefiigt. Die Parteien sind sich dartiber einig,
dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MaRnahmen
erforderlich werden konnen. Wesentliche Anderungen, die die In-

tegritdt, Vertraulichkeit oder Verfiigbarkeit der personenbezoge-
nen Daten beeintrachtigen kénnen, wird der Auftragnehmer im
Voraus mit dem Auftraggeber abstimmen. Manahmen, die le-
diglich geringfiigige technische oder organisatorische Anderun-
gen mit sich bringen und die Integritdt, Vertraulichkeit und Ver-
fiigbarkeit der personenbezogenen Daten nicht negativ beein-
trachtigen, konnen vom Auftragnehmer ohne Abstimmung mit
dem Auftraggeber umgesetzt werden. Der Auftraggeber kann
einmal jahrlich oder bei begriindeten Anlédssen eine aktuelle Fas-
sung der vom Auftragnehmer getroffenen technischen und orga-
nisatorischen Mafnahmen anfordern.

3. Der Auftragnehmer wird die von ihm getroffenen technischen
und organisatorischen Mafnahmen regelméafig und auch anlass-
bezogen auf ihre Wirksamkeit kontrollieren. Fiir den Fall, dass es
Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftrag-
nehmer den Auftraggeber informieren.

§ 15 Dauer des Auftrags
1. Der Vertrag beginnt mit Unterzeichnung und wird auf unbe-
stimmte Zeit geschlossen.

2. Er ist mit einer Frist von drei Monaten zum Quartalsende
kiindbar.

3. Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung
einer Frist kiindigen, wenn ein schwerwiegender Verstol des
Auftragnehmers gegen die anzuwendenden Datenschutzvor-
schriften oder gegen Pflichten aus diesem Vertrag vorliegt, der
Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren
kann oder will oder der Auftragnehmer den Zutritt des Auftrag-
gebers oder der zustindigen Aufsichtsbehérde vertragswidrig
verweigert.

§ 16 Beendigung

1. Nach Beendigung des Vertrages hat der Auftragnehmer samt-
liche in seinen Besitz gelangten Unterlagen, Daten und erstellten
Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers
an diesen zurtickzugeben oder zu lschen. Die Loschung ist in
geeigneter Weise zu dokumentieren.

2. Der Auftragnehmer darf personenbezogene Daten, die im Zu-
sammenhang mit dem Auftrag verarbeitet worden sind, iiber die
Beendigung des Vertrages hinaus speichern, wenn und soweit
den Auftragnehmer eine gesetzliche Pflicht zur Aufbewahrung
trifft. In diesen Féllen diirfen die Daten nur fiir Zwecke der Um-
setzung der jeweiligen gesetzlichen Aufbewahrungspflichten
verarbeitet werden. Nach Ablauf der Aufbewahrungspflicht sind
die Daten unverziiglich zu l6schen.

17. Zuriickbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zu-
riickbehaltungsrechts durch den Auftragnehmer i.S.d. § 273
BGB hinsichtlich der verarbeiteten Daten und der zugehérigen
Datentrager ausgeschlossen wird.

18. Schlussbestimmungen

1. Sollte das Eigentum des Auftraggebers beim Auftragnehmer
durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlag-
nahme), durch ein Insolvenzverfahren oder durch sonstige Ereig-
nisse gefdahrdet werden, so hat der Auftragnehmer den Auftrag-
geber unverziiglich zu informieren. Der Auftragnehmer wird die
Glaubiger tiber die Tatsache, dass es sich um Daten handelt, die
im Auftrag verarbeitet werden, unverziiglich informieren.

2. Fiir Nebenabreden ist die Schriftform erforderlich.

3. Sollten einzelne Teile dieses Vertrages unwirksam sein, so be-
riihrt dies die Wirksamkeit der tibrigen Regelungen des Vertra-
ges nicht.

Anlage 1 - Unterauftragnehmer

Der Auftragnehmer nimmt fiir die Verarbeitung von Daten im
Auftrag des Auftraggebers Leistungen von Dritten in Anspruch,
die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer*). Dabei handelt es sich um nachfolgende
Unternehmen:

Amazon Web Services EMEA SARL
38 avenue John F. Kennedy,
L-1855 Luxembourg

noris network AG
Thomas-Mann-StraSe 16-20
90471 Niirnberg

Anlage 2 - Technische und org ische MaRnah
mak Art. 32 DSGVO

Zur Gewadhrleistung der Sicherheit und Vertraulichkeit der Daten
wird RED Medical alle erforderlichen technischen und organisa-
torischen MaRnahmen, insbesondere die durch die einschlagigen
anwendbaren, rechtlichen Rahmenbedingungen festgelegten
MaRnahmen treffen und aufrechterhalten. Die Manahmen des
Auftragnehmers beinhalten insbesondere:

ge-

Zutrittskontrolle, d.h. Unbefugten ist der Zutritt zu Datenverar-
beitungsanlagen, mit denen personenbezogene Daten verarbeitet
und genutzt werden, zu verwehren.

Der Auftragnehmer gewahrleistet die Zutrittskontrolle durch den
Einsatz eines elektronischen Zutrittskontrollsystems mittels
Chipkarten und dazugehorigem Berechtigungswesen, sowie ei-
ner Einbruchmeldeanlage.

Zugangskontrolle, d.h. es ist zu verhindern, dass Datenverarbei-

tungssysteme von Unbefugten genutzt werden konnen.

Der Auftragnehmer gewahrleistet die Zugangkontrolle durch die
Vergabe separater Passworter fiir die Betriebssystems-, Applikati-
ons- und Datenbank-Ebene. Innerhalb des Datenbanksystems ist
die entsprechende Datenbank selbst durch Passworter geschiitzt.
Es ist gewdhrleistet, dass dies entsprechenden Passworter nur be-
rechtigten Personen zugdnglich sind.

Zugriffskontrolle, d.h. es ist dafiir Sorge zu tragen, dass die zur
Benutzung eines Datenverarbeitungssystems Berechtigten aus-
schlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Da-
ten zugreifen konnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert oder verandert werden konnen.

Der Auftragnehmer gewahrleistet die Zugriffkontrolle analog zu
Zugangskontrolle mittels individueller Berechtigung der Adminis-
tratoren und Anweisung im Umgang mit vertraulichen Daten, so-
wie technische Trennung der RED Medical-Umgebungen.

Weitergabekontrolle, d.h. es ist dafiir Sorge zu tragen, dass per-
sonenbezogene Daten bei der elektronischen Ubertragung oder
wihrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen, und dass tiberpriift und festgestellt werden kann, an wel-
chen Stellen die Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist

Der Auftragnehmer gewahrleistet die Weitergabekontrolle durch
eine ausschlieflich per SSL/TLS abgesicherte Verbindung zwi-
schen Client und Server. Dariiber hinaus werden Daten nicht an
Dritte weitergegeben. Sofern im Rahmen des Systems personen-
bezogene Klartextdaten auf der Clientseite gespeichert werden
(z.B. bei der Abrechnung oder der Anbindung medizinische-tech-
nischer Gerdte), werden diese nach Abschluss der jeweiligen Ak-
tion sicher und vollstandig gel6scht, es sei denn, sie wurden im
Laufe der Verarbeitung sicher verschliisselt (z.B. durch das KBV-
Kryptomodul).

Verfiigbarkeitskontrolle, d.h. es ist dafiir Sorge zu tragen, dass
personenbezogene gegen zuféllige Zerstérung oder Verlust ge-
schiitzt sind.

Der Auftragnehmer gewahrleistet die Einhaltung der Verfiigbar-
keitskontrolle mittels einem mehrstufigem Sicherungskonzept,
dass u. a. die Echtzeit sowie Verzogerte Repliaktion der Daten-
banken vorsieht und in dessen Rahmen tégliche Snapshots der
Datenbanken gemacht werden.

Trennungskontrolle, d.h. es ist dafiir Sorge zu tragen, dass zu
unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kénnen

Der Auftragnehmer gewahrleistet die Einhaltung der Trennungs-
kontrolle durch ein entsprechendes Datenmodell und Datenbank-
Konzept.

RED Medical wird insbesondere sicherstellen, dass Daten gegen
unberechtigte oder versehentliche Zerstérung, versehentlichen
Verlust, technische Méngel, Verfalschung, Diebstahl, unberech-
tigte Nutzung, unberechtigte Veranderung oder Vervielfiltigung
sowie andere Formen von unberechtigtem Zugang und unberech-
tigter Nutzung geschiitzt werden. Sie wird Datensicherungs- und
Backup-Konzepte umsetzen, die einen Schutz der Daten vor Ver-
lust durch systembedingte Storungen sicherstellen.

Dariiber hinaus liegen folgende Mainahmen ebenfalls in der Ver-
antwortung von RED Medical:

Eingabekontrolle, d.h. es ist dafiir Sorge zu tragen, dass nach-
traglich gepriift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingege-
ben, verindert oder entfernt worden sind.

Der Auftragnehmer gewahrleistet die Eingabekontrolle durch ent-
sprechende Logging-Mechanismen seitens der Applikationen.

Auftragskontrolle, d.h. es ist dafiir Sorge zu tragen, dass perso-
nenbezogene Daten, die im Auftrag verarbeitet werden, nur ent-
sprechend den Weisungen des Auftraggebers von RED Medical
verarbeitet werden konnen. Der Auftragnehmer gewahrleistet die
Auftragskontrolle durch entsprechende Logging-Mechanismen
seitens der Applikationen.

Verfahrensverzeichnis

RED Medical fiihrt ein Verzeichnis der Verfahren gem. Art. 30
DSGVO. Dieses Verzeichnis enthélt u. a. die Prozesse der Daten-
verarbeitung, ein Loschkonzept sowie die Umsetzung der

Melde- und Auskunftsverpflichtungen. Neben der Geschiftslei-
tung zeigen sich die Mitarbeiter verantwortlich fiir die Umsetzung
der Verfahren und die Wahrung der Betroffenenrechte. Als zen-
trale E-Mail-Adresse steht fiir Anfragen info@redmedical.de zur
Verfiigung. Dieses Verfahrensverzeichnis wird regelmaRig tiber-
priift und ggf. an technische oder organisatorische Anderungen
angepasst. Die Mitarbeiter werden in regelmiRigen Schulungen
iiber die Vorgaben der DSGVO informiert.



