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Ein KV-Connect-Konto benétigen Sie, wenn Sie Nachrichten mir Ihrer Kassenarztlichen Vereinigung oder anderen Praxen Uber das sichere KV-Connect-
Verfahren austauschen méchten. KV-Connect wird beispielsweise bei der Ubermittlung der Abrechnungsdaten tiber 1-Click-Abrechnung oder dem
elektronischen Arztbrief verwendet.
KV-Connect ist ein bundesweiter Kommunikationsstandard, der eine sichere, nachhaltige Vernetzung von verschiedenen Teilnehmern im &rztlichen und
medizinischen Umfeld sicherstellt. Aufgrund der offenen und standardisierten Funktionsweise von KV-Connect kénnen beliebige Dateninhalte in
Sekundenschnelle Gibermittelt werden. Unter anderem unterstiitzt das System:

® Ubermittlung von KV-Abrechnungen (1-Click-Abrechnung)

* Ubermittlung von eDokumentationen (eDoku)

® Austausch von Arztbriefen (eArztbrief)

® E-Mail-Austausch innerhalb des sicheren Netzes der KVen (eNachricht)

KV-Connect verwendet eine sog. asymmetrische Verschlusselung zum Schutz der tibermittelten Nachrichten. Dabei erstellt jeder Kommunikationspartner
ein sogenanntes Schliisselpaar fir asynchrone Verschliisselung, welches aus einem &ffentlichen und einem privaten Schltssel besteht.

® Der offentliche Schlussel kann Daten nur verschllisseln. Daher kann man seinen 6ffentlichen Schilissel bedenkenlos verdffentlichen oder
versenden.
® Der private Schliissel kann nur verschliisselte Daten entschliisseln. Um mit einem &ffentlichen Schlussel verschliisselte Daten wieder zu
entschlusseln, wird der zugehdrige private Schliissel benétigt, den der/die jeweilige Kommunikationspartnerin grundsétzlich fur sich behéalt.
Wird ein KV-Connect-Konto erstmals eingerichtet, erstellt der Benutzer ein neues Schliisselpaar. Der 6ffentliche Schlissel (im KV-Connect-Verfahren
auch als Zertifikat bezeichnet) wird an den KV-Connect Server tibermittelt und dort gespeichert. Der private Schliissel wird nicht geteilt, sondern sicher
(Ende-zu-Ende-verschlisselt) in RED gespeichert.
Soll eine Nachricht per KV-Connect versandt werden, wird zunéchst der Empfanger ermittelt und dessen 6ffentlicher Schliissel vom KV-Connect-Server
geholt. Die Nachricht wird vom Benutzer elektronisch signiert und mit dem 6ffentlichen Schlissel des Empféngers verschlusselt. Nun kann nur noch der

Empfanger die Nachricht mit seinem privaten Schlissel wieder 6ffnen. Die Nachricht wird zum KV-Connect-Server geschickt, spater vom Empfanger
abgeholt und von ihm entschlisselt.

Schritt 1 - Beantragung KV-Connect-Konto

Um am KV-Connect-Verfahren teilzunehmen, mussen Sie zunéchst bei Ihrer zustandigen KV einen Antrag stellen. Die KV pruft den Antrag, richtet dann
ein KV-Connect-Konto ein und teilt Innen die Kontodaten mit. Die erforderlichen Antragsformulare kdnnen Sie hier aufrufen:

KV_Westfalen_Lippe.pdf
KV_Thueringen.pdf
KV_Sachsen_Anhalt.pdf
KV_Sachsen.pdf

KV_Saarland.pdf
KV_Rheinland_Pfalz.pdf
KV_Nordrhein_Personen.pdf
KV_Nordrhein_Betriebsstaetten.pdf
KV_Niedersachsen.pdf
KV_Mecklenburg_Vorpommern.pdf
KV_Hessen.pdf

KV_Hamburg.pdf

KV_Bremen.pdf
KV_Brandenburg.pdf
KV_Berlin_einzel_Anlage.pdf
KV_Berlin_einzel.pdf

KV_Bayerns.pdf
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https://hilfe.redmedical.de/download/attachments/10191649/KV_Bayerns.pdf?version=1&modificationDate=1564382325000&api=v2

KV_Baden_Wuerttemberg.pdf

Schritt 2 - Einrichten KVV-Connect-Konto

Haben Sie die Kontodaten von Ihrer KV vorliegen, dann muss dieses in RED eingerichtet werden. Dazu rufen Sie die Funktion Einrichtung

Benutzerkonten auf (Suche nach #b benutzer) und klicken auf den Link Neues KV-Connect-Konto.

Username und Passwort - den Benutzernamen und das Passwort lhres KV-Connect-Benutzers hat Ihre KV fir Sie definiert und Ihnen als Antwort auf
lhren Antrag mitgeteilt. Benutzername und Passwort miissen genauso eingegeben werden wie von der KV definiert.

Keystore-Passwort - ein KV-Connect-Benutzerkonto hat verschiedene Schliissel, mit denen beispielsweise ausgehende Nachrichten verschlisselt
werden. Diese Schliissel werden in RED mit Ihrem eigenen Schliissel verschliisselt und so sicher gespeichert. Sie haben aber die Mdglichkeit, einen sog.
Keystore mit Ihren KV-Connect-Schlusseln herunterzuladen, um ihn beispielsweise auf einen anderen Rechner zu tbertragen. Dieser Keystore wird aus

Sicherheitsgrinden wiederum verschliisselt. Um an die Schliissel zu gelangen, missen Sie ein Passwort eingeben, dass Sie hier festlegen.

Haben Sie alle Daten eingeben, klicken Sie auf die Schaltflache KV-Connect Benutzerkonto prifen. RED wird nun lhre KV kontaktieren, die Kontodaten
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Accounts filtern

Sesamed RED11 - Dr. Annie More
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KV Connect ETS83
eT85.83 Audit@kv-safenet.de

KV Connect ETS82
eT5.82 Audit@kv-safenet.de

KV-CONNECT KONTO

Schrift 1: Kontoangaben

Die Kontoangaben erhalten Sie nach Antrag bel Ihrer zustandigen KV. Download Antragsformulare | Kontodaten importieren

RED2 red.2 REDred.22222

1-Click-Abrechnung Terminservicestelle

123456

KV-CONNECT BENUTZERKONTO PRUFEN

Uberprufen und ein neues Paar Zertifikate erzeugen. Wird das Konto zum ersten Mal eingerichtet, wird RED Sie auffordern, das von lhrer KV vergebene

urspriingliche Passwort zu &ndern.

Hat alles geklappt, sehen Sie anschlieBend eine Ubersicht der Kontodaten. Sie miissen nun Ihr neues Konto noch einem oder mehreren Benutzern

zuordnen.
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Die zur Ver- und Entschlisselung von KV-Connect Nachrichten verwendeten Zertifikate miussen in regelméafigen Abstédnden erneuert werden. RED zeigt
Ihnen 150 Tage vor Ablauf der Zertifikate einen entsprechenden Hinweis an. Um die Zertifikate zu erneuern, rufen Sie die Funktion Einrichtung
Benutzerkonten auf, wéhlen das entsprechende KV-Connect Benutzerkonto auf und klicken auf den Link Zertifikate erneuern. RED erzeugt dann ein
neues Paar Zertifikate und ubermittelt das 6ffentliche Zertifikat an den KV-Connect Server.

(D Hinweis
Wenn Sie lhre Zertifikate erneuern, konnen die Nachrichten, die noch mit dem alten 6ffentlichen Schltissel verschliisselt wurden, mit dem

neuen privaten Schliissel nicht mehr entschliisselt werden (Mehr Informationen zum verwendeten asymmetrischen Verschlisselungsverfahren).
RED bietet Ihnen in diesem Fall die Mdglichkeit, die Nachricht mit den vorhandenen alteren Schlusselversionen zu entschliisseln.

Export der Zertifikate

Sie kdnnen die Zertifikate (kryptographische Schliissel) des Benutzers in ein anderes System Ubertragen. Dazu klicken Sie auf den Link Zertifikate
herunterladen. RED erzeugt eine Datei mit den Daten und legt diese in lhrem Benutzerverzeichnis ab. Die Daten werden mit dem Keystore-Passwort
verschlisselt, das Sie bei Anlage des Benutzerkontos vergeben haben.
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Benutzername red.2 | Passw:
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DA LTI Zertifikate vorhanden | erzeugt

KV Connect ETS82

eT8.82 Audit@kv-safenel.de
ZUGEORDNETE BENUTZER

KV Connect RED2

red.2@kv-safenet.de
FUNKTIONEN DES BENUTZERKONTOS

Andern

1-Click-Abrechnung
Terminservicestelle

War der Export erfolgreich, wird lhnen eine Bestétigung gezeigt.
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UGEORDNETE BENUTZER
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In lThrem Benutzerverzeichnis finden Sie eine Datei mit der Dateiendung .p12.
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Import der Zertifikate

Sie kénnen lhr aus einem anderen System exportiertes KV-Connect Zertifikat importieren, wenn Sie ein neues KV-Connect-Konto erstellen méchten. Dazu
rufen Sie die Benutzerkontenverwaltung auf und erstellen ein neues KV-Connect Konto.

Geben Sie die notwendigen Kontodaten ein. Im Feld Keystore-Passwort geben Sie das Passwort ein, mit dem die Exportdatei verschlusselt wurde.
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KV-CONNECT KONTO
Schritt 1: Kontoangaben _ _ i
Die Konioangaben erhalten Sie nach Antrag bei Ihrer zusténdigen KV. Download Ant VOrhandenes Zertifikat |mp0rner3n

Kontobezeichnung Passwort

RED2

Username (von KV vergeben)
red.2

en) & Keystore-Passwort

Funktionen des Benutzerkontos

1-Click-Abrechnung Terminservicestelle

Klicken Sie auf vorhandenes Zertifikat importieren, um die Importdatei auszuwéhlen.



Datel auswihlen < Zuriick T Ebene héher

- = Users - £ alexanderwilms

"/ Filter  Sortiert alphabetisch 1 (- Ordner nicht anzeigen |- Dateien nicht anzeigen

ki KVConnect RED2.p12

Nachdem die Datei ausgewahlt wurde, kdnnen Sie die Daten importieren und durch Klick auf den Knopf KV-Connect Benutzerkonto importieren das
Konto anlegen.
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